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La sécurité compléte ne SEEEEEEEE

devrait pas étre une option,
elle est essentielle




Les cybermenaces évoluent
rapidement, et les enjeux
ne cessent d'augmenter

Les colts mondiaux de la cybercriminalité devraient passer
de 10,5 billions de dollars en 2024 a 13,82 billions en 2028,
conjointement a la montée en complexité des menaces. Ces

menaces proviennent aussi bien de l'intérieur que de l'extérieur

de votre entreprise, le télétravail générant des risques de

sécurité croissants. Les services de gestion d'impression

Xerox® vous aident a garder une longueur d’avance gréce a

une protection complete sur 'ensemble de votre environnement

d’'impression. De l'application des politiques @ la sécurité

au niveau des périphériques, nous proposons les outils et

les informations nécessaires pour protéger vos informations,

soutenir la conformité et donner a vos équipes la confiance

nécessaire pour travailler en toute sécurité, ou que vous soyez.

PERIPHERIQUES SECURISES
Sécurité renforcée dés la mise en service.

Les périphériques dotés de la technologie Xerox®
ConnectKey® sont les éléments de base d’un
réseau plus sécurisé via les services de gestion
d'impression Xerox. Spécialement concues

pour constituer des points d’accés de confiance
au réseau, nos imprimantes multifonctions
s‘appuient sur des technologies innovantes

pour protéger vos appareils, vos documents

et vos données.

e Empéchez les attaques hostiles, la
prolifération des logiciels malveillants
et l'accés non autorisé aux périphériques
et & ses fonctionnalités.

o Détectez et arrétez les modifications nuisibles
au micrologiciel et empéchez la connexion au
réseau par des imprimantes non autorisées?.

e Protégez les documents physiques et
numériques contre toute divulgation ou
modification non autorisée. Sécurisez les
données au repos et en mouvement grdce
a des capacités avancées de chiffrement
et de suppression de données.

e Travaillez en toute tranquillité avec la certitude
d’étre protégé par des normes de sécurité
de pointe grdce & des partenariats externes
avec Trellix et Cisco. Les performances sont
mesurées conformément & des normes
internationales définies par des organismes
de certification tels que Common Criteria
(ISO/CEI 15408) et FIPS 140-3.

" Source : www.statista.com.
2 Avec l'intégration de Cisco ISE.
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GESTION DU PARC SECURISEE

Application immédiate des politiques a
I’ensemble du parc, en toute simplicité.

Des violations de sécurité se produisent dés
lors que des vulnérabilités persistent dans votre
stratégie de sécurité. Et lorsque vous misez sur
la configuration manuelle des périphériques,
ces failles ont tendance & se multiplier. Les
services de gestion d'impression Xerox vous
aident a éliminer ces risques en assurant un
contrdle centralisé sur 'ensemble de votre

parc d'imprimantes.

o Définissez et surveillez les stratégies de
configuration de sécurité tout en garantissant
automatiquement la conformité des mots
de passe, de la configuration des imprimantes
et du micrologiciel.

e Obtenez un apercu de |'état général du
parc pour prendre en charge les ajustements
de politiques via le centre de sécurité des
périphériques.

e Réduisez l'impact potentiel des violations
grdce a la surveillance de bout en bout
des événements de sécurité.

e Recevez des communications rapides des
menaces avec des outils SIEM (Sécurité de
I'information et gestion des événements)
de pointe.

e Réduisez les erreurs, gagnez du temps et
réduisez les colts en automatisant le
processus de certification des périphériques.

GESTION ASSUREE PAR NOTRE
EQUIPE D’EXPERTS DE LA
SECURITE DANS NOTRE CENTRE
DES OPERATIONS DE SECURITE
DES IMPRIMANTES (PSOC)

Qu’est-ce que le PSOC ?

Le Centre des opérations de sécurité

des imprimantes (PSOC) est une équipe
dédiée d’experts qui gérent les incidents
lorsqu'ils ne peuvent pas étre résolus
automatiquement.

Quels sont les avantages du PSOC
pour votre entreprise ?

e Protection proactive : Nos experts gérent
et atténuent rapidement et efficacement
les menaces, garantissant une sécurité
compléte qui vous permet de vous
concentrer sur votre activité.

o Notifications automatiques : Le PSOC
recoit des alertes automatiques sur les
problémes de sécurité potentiels, pour
des réponses et des résolutions rapides.

e Surveillance accrue : Le PSOC ajoute une
couche supplémentaire au contrdle de
la conformité pour renforcer la sécurité
et la conformité continues de votre
environnement d’impression selon
les normes les plus récentes.

e Assurance de conformité : La surveillance
continue vous aide & maintenir la
conformité aux normes de sécurité
et aréduire les risques.



https://www.statista.com/chart/28878/expected-cost-of-cybercrime-until-2027/

GESTION D'IMPRESSION SECURISEE

Une protection, une connexion et une
efficacité constantes.

Empéchez la compromission des données
en favorisant des habitudes d’impression
responsables et en veillant a ce que les
documents sensibles ne soient pas laissés
sans surveillance.

o L'authentification sur le périphérique au
moyen d’'un badge ou d’un code PIN permet
de veiller & ce que seuls les utilisateurs
autorisés accédent aux imprimantes du parc.
Vous avez ainsi la certitude que les travaux
d’impression ne sont pas exposés & des
regards indiscrets.

e Limitez l'impression mobile & votre réseau
Wi-Fi ou activez ['accés 4G/5G.

e Autorisez l'impression par des visiteurs
sans leur donner accés au réseau.

e Analysez l'utilisation des imprimantes pour
identifier les risques de fuite de données et les
menaces, que ce soit au bureau ou a domicile.

GESTION SECURISEE DES
DONNEES ET DU CONTENU

Protégez votre contenu grdce a des
restrictions d’accés et a la gouvernance.

Les accés non autorisés ou accidentels aux
documents numériques sont un probléme de
sécurité majeur pour les entreprises de toute
taille. Sécurisez les informations de votre équipe
gréce a une protection avancée, méme lorsque
les documents sont envoyés par courrier
électronique ou partagés en dehors de

votre organisation.

e Obtenez des perspectives exploitables pour
comprendre ['utilisation des documents
sensibles copiés, imprimés ou numérisé pour
mieux informer les employés des éventuelles
violations de politiques ou fuites de données.

e Automatisez 'expurgation des données
sensibles afin de minimiser les risques, assurer

la conformité et éliminer les erreurs manuelles.

e Introduisez des contrdles d’accés robustes
et une gestion du cycle de vie, permettant
aux organisations de gérer les documents
de leur création a leur élimination tout en
garantissant un accés sécurisé et conforme
a chaque étape.

e Reprenez le controle des documents aprés
leur partage électronique, méme au-dela
du pare-feu de l'entreprise.

DONNEES EXPLOITABLES AVEC
MPS ADVANCED ANALYTICS

Analyse de la sécurité.

Etudiez les détails et appliquez les politiques.
Tirez parti des rapports de conformité en temps
réel couvrant les paramétres du micrologiciel
des imprimantes, des mots de passe, de la
protection des données et des protocoles.

Analyse des utilisateurs.

Evaluez en fonction des politiques de sécurité.
Vérifiez les informations sur les utilisateurs en
vue de détecter les irrégularités d'utilisation (qui,
quoi, quand et ol) pour toutes les opérations
d’impression, de numérisation et de télécopie.

SERVICE DE GESTION D’IMPRESSION XEROX

Lorsque les gens pensent au service de gestion d’impression (MPS), ils ont tendance a penser

a la gestion des périphériques et au réapprovisionnement en consommables. Mais aujourd’hui,

le service MPS de Xerox dépasse largement la gestion d’un parc d’imprimantes. Il est concu
pour créer un environnement de travail plus intelligent, plus s@r et plus durable, qui améliore la
productivité, favorise la flexibilité et répond aux besoins changeants d’'une main-d’ceuvre hybride.

En bref, le Service de gestion d’'impression Xerox permet de créer des infrastructures de travail
intelligentes, productives et prétes pour 'avenir, qui s’adaptent au changement et générent

de réels résultats commerciaux.




Plébiscité par les entreprises pour
qui la sécurité joue un role critique

Dans un monde ou les menaces peuvent surgir de partout et a tout moment, une
securité complete n'est pas simplement une bonne option. Elle est la seule option.
Nos solutions soutiennent un cadre de sécurité Confiance Zéro, en partant du principe
que tout est exposé au risque et en créant une infrastructure d'impression modulée

selon le niveau de risque.
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Xerox est classé Leader dans le rapport Quocirca Print Security [ES—— &
Landscape de 2024. DES TABLEAUX DE BORD INTUITIFS POUR GUIDER
VOTRE PROGRESSION.
E Le Service de gestion d'impression Xerox assure une surveillance
SOC 2 i ; ACUrité 6 Vi
interactive de la sécurité et de la conformité via un tableau de bord
TYPE2

extrémement intuitif.

SOLUTIONS SECURISEES HEBERGEES DANS LE CLOUD.

Le Service de gestion d’impression Xerox®, la Galerie d'applications v.\)T\’\ORIz&o
Xerox et Xerox® Workplace Cloud sont certifiés SOC 2 type 2. @ "' “
* »
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TI"e"I)( CISCO TESTE PAR LES ADMINISTRATIONS.

CERTIFIE FedRAMP ET StateRAMP.

AUTOMATISATION DE VOTRE REPONSE Xerox est le premier fournisseur de service d’impression & avoir obtenu

AUX CYBERATTAQUES. des autorisations de sécurité de FedRAMP et StateRAMP pour ses
Xerox est le premier fabricant a étendre les fonctionnalités des services de gestion d'impression basés dans le cloud. Les controles
technologies de sécurité intégrées a ses imprimantes avec les FedRAMP nous ont aussi permis d’ameéliorer la collecte des données
plateformes Trellix DXL et Cisco® pxGrid, permettant ainsi de et leur protection pour le secteur privé.

répondre automatiquement et instantanément aux menaces.

Protégez votre propriété intellectuelle. Libérez votre potentiel. e e e e e

Avec le Service de gestion d’impression Xerox, vous pouvez protéger vos périphériques,

documents et données critiques et évoluer vers une productivité nettement améliorée.

Car les choses .évoluent dans la bonne direction lorsque vous n'avez plus a vous soucier
des prochaines menaces et lorsque vous étes libre de consacrer du temps et des ressources o o o o o o o
a vos principaux objectifs commerciaux. Pour en savoir plus, rendez-vous sur www.xerox.fr/ e o o o o o o
fr-fr/services/managed-print-services.
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